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● La protezione delle 

○ risorse da danneggiamenti volontari o involontari

○ informazioni mentre transitano sulla rete

● La verifica delle identità dell'interlocutore, in particolare la certezza 

che sia veramente chi dice di essere

● Il controllo dell’autorizzazione per l’accesso alle informazioni
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Obiettivi della sicurezza



● Autenticazione: verifica dell’identità dell’utente attraverso

1. Possesso di un oggetto, ad esempio smart card

2. Conoscenza di un segreto, solitamente password

3. Caratteristica personale fisiologica, ad esempio impronta 

digitale, venature retina

● Autorizzazione: serve per specificare 

le azioni concesse a ogni utente

● Autenticazione ≠ Autorizzazione
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Sicurezza: autenticazione e autorizzazione



● Riservatezza: previene la lettura non autorizzata delle informazioni, ad 

esempio tramite messaggi cifrati; se intercettati, non rivelano comunque il 

contenuto

● Integrità: previene la modifica non autorizzata delle informazioni, ad 

esempio un messaggio spedito dal mittente è ricevuto tale e quale dal 

destinatario

● Disponibilità: garantire in qualunque momento la possibilità di usare le 

risorse, come servizi e applicazioni Web
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Diversi aspetti relativi alla sicurezza informatica
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● Le statistiche dimostrano che il numero degli attacchi nel 2019 

è aumentato drasticamente!

● La maggior parte di questi provengono da Cina e Stati Uniti
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Attacchi - Statistiche
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Programma/codice utilizzato per entrare nei sistemi come server, computer, 

smartphone e altri dispositivi:

● Virus: programma malevolo in grado di replicarsi per diffondersi tra i file di 

un computer, ma anche da un computer a un altro

○ Worm: simili a virus, ma si attivano autonomamente, ad esempio senza 

aprire file o link

● Trojan Horse: programma che nasconde il suo reale funzionamento 

all'interno di un altro software apparentemente utile e innocuo. L'utente, 

eseguendo o installando quest'ultimo programma, in effetti attiva anche il 

codice del trojan nascosto

Carlo Giannelli Corso di Laurea in Informatica Stage estivo2020

Vettori d’attacco dei malware
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Programma/codice dannoso che interferisce sul normale funzionamento di 

un sistema:

● Adware: lancia messaggi pubblicitari sullo schermo, spesso all'interno di un 

browser Web

● Spyware: raccoglie informazioni sugli utenti e dati sulle abitudini di 

navigazione, l'utilizzo di Internet, ecc

● Ransomware: nega l’accesso ai file presenti in un computer richiedendo un 

compenso (tipicamente in Bitcoin) per poter averne nuovamente accesso

● Denial of Service (DoS): ha lo scopo di rendere un server, un servizio o 

un'infrastruttura indisponibile attraverso l’invio di molte richieste dall’esterno
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Principali tipologie di malware



● Rete controllata da un bot-master e composta da dispositivi detti bot o

zombie, infettati da malware specializzati

● Il bot-master può controllare il sistema tramite accesso remoto

● I dispositivi connessi ad Internet al cui interno sussistono vulnerabilità 

possono diventare parte della BotNet

● I dispositivi infettati possono 

scagliare attacchi Distributed 

Denial of Service (DDoS) contro 

altri sistemi 
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BotNet
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The Internet of ransomware things…
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Aziende specializzate nella ricerca e vendita di exploit:

● ReVuln, Vupen, Netragard, Exodus Intelligence

● Vendita di un bug: $35-160K

Stato-nazione come acquirenti: “Israel, Britain, Russia, 

India and Brazil are some of the biggest spenders. North 

Korea is in the market, as are some Middle Eastern 

intelligence services. Countries in the Asian Pacific, 

including Malaysia and  Singapore, are buying, too” ---

NY Times (July 2013)
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Ricompensa Exodus zero-day
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Ricerca di exploit come business

Exploit: sfrutta un errore o una vulnerabilità del software per provocare un certo 

comportamento inatteso, ad esempio per creare virus



Opzione 1: bug bounty programs (2019)

● Google: min. $300 per bug, max senza limite 

● Facebook: min. $500 per bug, max senza limite

● Microsoft: min. $15K per bug, max $250K

Opzione 2: vulnerability brokers

● Zero Day Initiative: $145K

● Pwn2Own competition: $545K (totale di tutte le categorie)
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Mercato delle vulnerabilità: legale



Opzione 3: mercato nero e “grigio”

● Fino a $100-250K (difficile da verificare)

● Vulnerabilità zero-day per iOS venduta per $500K (presumibilmente)
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Mercato delle vulnerabilità: illegale



● Pay-per-installazione su macchine compromesse

○ Stati Uniti: download da $100-150 / 1000

○ Può essere utilizzato per inviare spam, organizzare attacchi Denial 

of Service, eseguire frodi, ospitare siti Web truffa

● BotNet in affitto

○ DDoS: da $20/ora

○ Spam: da $10/1.000.000 di email

● Strumenti e servizi

○ Trojan di base ($3-10), rootkit di Windows ($300), e-mail, SMS, 

strumenti di spamming ICQ ($30-50), configurazione e supporto 

BotNet ($200/mese, ecc.)
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Mercato dei malware: illegale



● Conti Paypal: in media $247

● Airbnb: meno di $8

● Identità digitale completa "fullz": ~ $1,200
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Mercato dei dati: illegale
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Outline



Pensare come

un attaccante!

Spesso il punto debole

è più banale di quanto si 

possa immaginare…
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Siamo sicuri che tutto sia realmente protetto?
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Password deboli - Top 10 password più utilizzate



Cracker per indovinare password:

● Attacco basato su dizionario: il più comune, consiste nello scorrere 

ciclicamente un dizionario di password noto, provando ogni password 

presente nel dizionario per ciascun account noto

● Forza bruta: più aggressivo, si concentra principalmente su password brevi. 

Un cracker di password a forza bruta prende di mira un certo numero di 

caratteri e quindi testa ogni combinazione di caratteri della lunghezza 

massima o meno. Questo può essere un lungo processo.
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Come scoprire una password?



Quanto vale la 

lunghezza di una 

password in tempo

per un attacco a 

forze bruta?
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Lunghezza di una password



Perché è 

necessario 

cambiare 

spesso la 

password che 

utilizziamo?

Più tempo passa meno è efficace!
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Efficacia di una password nel tempo
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Accesso a reti pubbliche? 



● Una volta collegata ad un computer viene riconosciuta come una 

tastiera e non come una memoria

● Al suo interno è possibile salvare degli script da eseguire non appena la 

chiavetta viene inserita: automatizzare le azioni possibili tramite una 

tastiera, quindi aprire applicazioni, digitare comandi, reverse-shell, ecc..

● Linguaggio di scripting di Rubber Ducky decisamente semplice: comandi 

come “GUI r” ad esempio per aprire una finestra “Esegui” di Windows

● Vincoli:

○ dobbiamo avere accesso fisico alla macchina

○ la macchina vittima dev’essere sbloccata
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Rubber Ducky
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● Non appena il cavo è collegato, può essere controllato tramite l'interfaccia 

di rete wireless che risiede all'interno del cavo

● Il cavo consente di creare, salvare e trasmettere nuovi payload da remoto
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Un semplice cavo USB…



● Sfera al plasma con cavo USB

● In realtà è anche un emulatore di tastiera e 

mouse, gestito da remoto via Wi-Fi 

30

Carlo Giannelli Corso di Laurea in Informatica Stage estivo2020

WiFi HID Injector



● Attacco ai bancomat tramite 

vulnerabilità del software:

○ possibilità di sfruttare alcune 

vulnerabilità nel software di 

interazione con l'utente

○ per quanto si sa, non è mai stata 

utilizzata in un vero attacco

● Accesso allo sportello automatico 

tramite una rete interna 

precedentemente compromessa

● Accesso fisico al bancomat via USB
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Bancomat via USB



● Malware progettato per operare su 

piccoli dispositivi connessi a 

Internet, specialmente dispositivi 

IoT: home router, monitor qualità 

dell’aria, telecamere di sorveglianza

● Dispositivi parte di una BotNet

(ancora oggi attiva) che può essere 

usata per attacchi informatici su 

larga scala

● Infettati fino a 600000 dispositivi, 

al momento è solo la 4° BotNet a 

livello mondiale
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Malware Mirai
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28/02/2018: attacco DDoS a GitHub



● Creato nel 2006 da una (probabile) 

collaborazione fra gli Stati Uniti e lo 

stato di Israele

● Virus informatico con lo scopo di 

sabotare centrali nucleari

● Il virus doveva danneggiare le 

centrifughe delle centrali iraniane, 

impedendo la rilevazione dei 

malfunzionamenti e della presenza 

del virus stesso
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Malware Stuxnet

Zero Days (2016): http://www.zerodaysfilm.com/

http://www.zerodaysfilm.com/
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Malware Stuxnet: funzionamento 
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Malware WannaCry



● Attacco Ransomware a Bonfiglioli nel Giugno 2019, riscatto da 2.5M€
○ https://www.ansa.it/emiliaromagna/notizie/2019/07/02/cyber-attacco-ad-azienda-

bolognese_69ca42c7-460a-4989-8e0d-d0d573473980.html

● Accesso tramite infrastruttura IT, per poi bloccare anche l’attività di produttiva!

● Durata aggressione 3 giorni, 10 giorni per ripulire tutto

● Forse intrusione iniziale effettuata con malware 0 day

○ identificazione basata su minacce note inefficace

○ fondamentale uso di anomaly detection (dettagli nel seguito)

● Rete globale composta da molteplici sottoreti con diversi amministratori

○ non sempre noto l’insieme complessivo di nodi e servizi attivi

○ nodi “deboli” come entry point, poi escalation orizzontale
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Industria 4.0: l’informatica dentro la fabbrica

https://www.ansa.it/emiliaromagna/notizie/2019/07/02/cyber-attacco-ad-azienda-bolognese_69ca42c7-460a-4989-8e0d-d0d573473980.html


● Monitoraggio 24h della rete

○ conoscere se stessi, con elenco aggiornato e preciso di nodi presenti, 

servizi attivi, accesso utenti, traffico in ingresso/uscita

○ OK antivirus, ma anomaly detection per distinguere tra comportamento / 

traffico lecito e anomalo, sia dal punto di vista quantitativo che qualitativo

● Backup e che sia mantenuto in un dominio distinto

○ backup nello stesso dominio OK per fault tolerance, non sufficiente per 

cyberattacchi

→ Molte (molte) altre aziende (anche della zona) vittime di recenti cyberattacchi 

(non resi pubblici) con blocco della produzione per giorni/settimane!
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Quali insegnamenti?
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1. Gathering delle informazioni: analisi della portata dell’attacco valutando le 

difese disponibili di un sistema e le sue potenziali vulnerabilità: 

a. logiche: vulnerabilità del software (es. zero day)

b. fisiche: accesso diretto a un endpoint (es. sensore)

c. umane: ad esempio dipendente insoddisfatto (social engineering)

2. Compromissione iniziale: accesso a una rete di sistema e/o piattaforma 

sfruttando una delle vulnerabilità identificate

3. Comando e controllo: una volta all’interno della piattaforma, installazione di 

un software dannoso (ad esempio strumenti di accesso remoto) per 

riaccedere rapidamente al sistema
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Ciclo di vita di un attacco 1/2



4. Escalation dei privilegi: incrementare i propri privilegi una volta all’interno del 

sistema, ad esempio ottenendo certificati validati da una Public Key 

Infrastructure (PKI) o con l’installazione di key logger per ottenere password

5. Spostamento laterale: scansione della rete interna al fine di trovare obiettivi 

aggiuntivi, ad esempio per accedere ad altri dispositivi ed eseguire scansioni di 

vulnerabilità interne

6. Raggiungimento del target: ha accesso alle risorse obiettivo, ad esempio per 

ottenere o cancellare file o informazioni in database o anche solo per 

modificare le configurazioni o disattivare dei dispositivi
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Ciclo di vita di un attacco 2/2



1. Prevention: implementare misure per prevenire lo sfruttamento delle 

vulnerabilità del sistema

2. Detection: rilevare prontamente il problema permette di intraprendere delle 

azioni prima che questo si diffonda

3. Automation: quando possibile, cercare di automatizzare le azioni di risposta 

alle operazioni di prevention e detection

4. Response: sviluppare un piano appropriato di intervento in caso di violazione 

con individuazione delle responsabilità e delle azioni da intraprendere
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4 fasi della sicurezza



INTERNAL

NETWORK 

INTERNAL

NETWORK 

● Intrusion Prevention System (IPS): 

impedire a un attaccante di accedere 

a risorse critiche preventivamente

● Intrusion Detection System (IDS): 

controllare continuamente le risorse 

critiche al fine di rilevare attacchi
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Prevenzione e rilevamento



Esistono diverse differenze tra questi due tipi di sistemi:

● Margine di azione: IDS emette avvisi solo per potenziali attacchi, 

mentre IPS agisce attivamente contro di essi

● Controllo del traffico: non tutto il traffico può passare attraverso un 

IDS ma deve invece passare attraverso un IPS

● Suscettibilità a falsi positivi: in caso di falsi positivi un IDS può solo 

emettere avvisi, mentre un IPS può eseguire importanti azioni (ma 

che potrebbero causare perdita dati o isolamento di un sistema)
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Differenze fra IDS e IPS



Due principali approcci di rilevamento delle intrusioni per rilevare le minacce 

presenti sulla rete o su un host:

● Rilevamento basato su signature: uso di un database con tutte le firme 

(signature) di attacchi/minacce note

● Rilevamento basato su anomalia: incentrato sulla comparazione di attività 

classificate come “normali” e altre classificate come anomale
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Tecniche di rilevamento



● Signature: tipico footprint o modello associato a un attacco in corso a livello

di rete o di host. Ad esempio, una sequenza di byte (in un file o in un payload)

o un processo (software non autorizzato o accesso alla rete non autorizzato)

● Si basa su un elenco preprogrammato di comportamenti di attacco noti

che attivano una notifica di avviso

● La stessa tecnica che utilizzano i classici antivirus
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Rilevamento basato su signature



● Monitorare che il traffico e/o un host rispetti un modello di 

comportamento classificato come “normale”, emettendo un allarme ogni 

volta che si rileva una qualsiasi deviazione da tale modello di 

comportamento

● Approccio complesso che necessita di una fase di addestramento durante 

la quale "apprendere" il comportamento normale (tecniche di apprendimento 

automatico)
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Rilevamento basato su anomalia



● Cybersecurity come processo complesso e articolato, che coinvolge 

aspetti molto eterogenei:

○ hardware: come renderlo sicuro anche se non lo gestiamo direttamente?

○ software: come produrlo sicuro? come aggiornarlo in modo sicuro?

○ persone: l’elemento umano spesso come tallone d’Achille!

● Continua evoluzione: cattivi con nuovi obiettivi e strumenti di attacco, buoni 

con sfide sempre diverse

● Contesto ampio: ambito internazionale, con nuove sfide attuali legate al 

mondo dell’industria che sempre più utilizza l'informatica → Industria 4.0!
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In conclusione...



“La sicurezza è un processo, non un prodotto”

Bruce Schneier

(esperto internazionale di sicurezza)
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● Università di Ferrara attivamente coinvolta in un progetto di cyber security e 

Industria 4.0 del competence center Bi-Rex https://bi-rex.it/ con partner 

industriali quali SACMI, IMA e Siemens
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Competence Center Bi-REX per l’Industria 4.0

https://bi-rex.it/


Grazie per l’attenzione!

Domande? Curiosità?


