
 
 
 

UniFe Service Gateway - Privacy Statement 
 

Name of the service Nome del servizio 

UniFe Service Gateway UniFe Service Gateway 

Description of the service Descrizione del servizio 

The service allows, through eduGAIN, access to the online 
services of the University of Turin 

Il servizio consente, mediante eduGAIN, di accedere ai servizi 
online dell'Università degli Studi di Ferrara 

Data controller and a contact person Titolare del trattamento e contatti 

Università degli Studi di Ferrara 
e-mail: privacy@unife.it 
Email Data Protection Officer: dpo-team@lepida.it 

Università degli Studi di Ferrara 
e-mail: privacy@unife.it 
e-mail Responsabile Protezione Dati: dpo-team@lepida.it 

Jurisdiction Giurisdizione 

IT-IT IT-IT 
Garante per la Protezione dei Dati Personali 
 
https://www.garanteprivacy.it 

Data processed Dati trattati 

eduGAIN: during a federated authentication, the following 
data is retrieved from your home organisation (bold text is for 
personal data): 

●​ givenName (R) (name) 
●​ sn (R) (surname) 
●​ mail (R) (institutional email) 
●​ mobile (D) (mobile number) 
●​ homePostalAddress (D) 
●​ schacHomeOrganization (R) 
●​ schacPersonalUniqueID (D) (Tax ID code) 
●​ schacPersonalUniqueCode (D) 
●​ schacPlaceOfBirth (D) (place of bitrh) 
●​ schacDateOfBirth (D) (date of birth) 
●​ eduPersonPrincipalName (R) 
●​ eduPersonScopedAffiliation (D)​

 
SPID: During a SPID authentication, the following data is 
retrieved from SPID identity provider: 

●​ given_name (R) (name) 
●​ family_name (R) (surname) 
●​ email (R) (institutional email) 
●​ fiscal_number (R)​

​
 

eduGAIN: nel caso di autenticazione federata vengono 
trasmesse le seguenti informazioni (in grassetto i dati 
personali): 

●​ givenName (R) (nome) 
●​ sn (R) (cognome) 
●​ mail (R)  (email universitaria) 
●​ mobile (D) (numero di telefono cellulare) 
●​ homePostalAddress (D) (indirizzo di residenza) 
●​ schacHomeOrganization (R) 
●​ schacPersonalUniqueID (D) (codice fiscale) 
●​ schacPersonalUniqueCode (D) 
●​ schacPlaceOfBirth (D) (luogo di nascita) 
●​ schacDateOfBirth (D) (data di nascita) 
●​ eduPersonPrincipalName (R) 
●​ eduPersonScopedAffiliation (D)​

 
SPID: nel caso di autenticazione mediante SPID i seguenti 
dati sono recuperati dal relativo identity provider: 

●​ given_name (R) (nome) 
●​ family_name (R) (cognome) 
●​ email (R) (email universitaria) 
●​ fiscal_number (R) (codice fiscale)​
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CIE: During a CIE authenticationj the following data is retrieved 
from CIE identity provider: 

●​ given_name (R) (name) 
●​ family_name (R) (surname) 
●​ fiscal_number (R) (Tax ID code) 

(R) Attribute declared as required to access the service. 
(D) Attribute declared as optional to access the service. 

CIE: nel caso di autenticazione mediante CIE i seguenti dati 
sono recuperati dal relativo identity provider: 

●​ given_name (R) (nome) 
●​ family_name (R) (cognome) 
●​ fiscal_number (R) (codice fiscale) 

(R) Attributi dichiarati come richiesti per l’accesso al servizio. 
(D) Attributi dichiarati come opzionali per l’accesso al servizio 

Purpose of the processing of personal data Finalità del trattamento  

Provide a federated authentication service to  the resources 
requested by the user 
Verify and monitor the service and ensure security (legitimate 
interest). 
Comply with any legal obligations or requests from judicial 
authorities. 

Fornire il servizio di autenticazione federata al fine di 
accedere alle Risorse richieste dall’interessato. 
Verificare e monitorare il buon funzionamento del servizio e 
garantirne la sicurezza (interesse legittimo). 
Adempiere ad eventuali obblighi legali o richieste da parte 
dell’Autorità giudiziaria. 

Third parties to whom personal data is disclosed Terze parti alle quali i dati sono trasmessi 

In order to correctly provide the service, the Data Controller 
communicates to the providers of the Resources to which the 
User intends to access proof of authentication and only the 
personal data (attributes) requested, in full compliance with the 
principle of data minimization. 
 
Personal data are transmitted only when the interested party 
requests access to the third-party resource. 
 
For purposes related to the Data Controller's legitimate interest 
or to fulfill legal obligations, some log data may be processed by 
third parties (e.g., CERT, CSIRT, Judicial Authorities). 

Il Titolare del trattamento, al fine di erogare correttamente il 
servizio, comunica ai fornitori delle Risorse verso le quali 
l’Utente intende accedere la prova dell’avvenuta 
autenticazione ed i soli dati personali (attributi) richiesti, nel 
pieno rispetto del principio di minimizzazione. 
 
I dati personali sono trasmessi solamente nel momento in cui 
l’interessato chiede l’accesso alla Risorsa della terza parte. 
 
Per le finalità connesse all’interesse legittimo del Titolare o 
all’adempimento di obblighi di legge alcuni dati di log 
possono essere trattati da terzi (es. CERT, CSIRT, Autorità 
Giudiziaria). 

How to access, rectify and delete the personal data Accedere, rettificare e rimuovere i dati personali 

Contact the data controller at the contact details above to 
request access to, rectification or erasure of, or restriction of 
processing concerning you, or to object to processing, or to 
exercise your right to data portability (Articles 15-22 of the 
GDPR). 
 
The only data collected with the data subject's consent are 
preferences regarding the transmission of attributes to third 
parties. Preferences are collected when you first access the 
Resource and can be changed later by starting the login process 
again. 

Contattare il titolare del trattamento ai recapiti sopra indicati 
per chiedere l'accesso ai dati personali e la rettifica o la 
cancellazione degli stessi o la limitazione del trattamento che 
lo riguardano o di opporsi al loro trattamento, o per 
l’esercizio del diritto alla portabilità dei dati (articoli dal 15 al 
22 del GDPR). 
 
Gli unici dati che vengono raccolti con il consenso 
dell’interessato sono le preferenze riguardanti la 
trasmissione degli attributi a terze parti. Le preferenze sono 
raccolte al momento del primo accesso alla Risorsa e 
possono essere modificate in seguito iniziando nuovamente 
la procedura di accesso. 

Data retention  Durata del trattamento 

All personal data collected to provide the federated 
authentication service is retained for as long as the service is 
required. 
 
After 6 months from deactivation, all personal data collected or 
generated by use of the service is deleted. 

Tutti i dati personali raccolti al fine di fornire il servizio di 
autenticazione federata sono conservati per tutto il tempo in 
cui è necessario fornire il servizio stesso. 
 
Dopo 6 mesi dalla disattivazione, tutti i dati personali raccolti 
o generati dall’uso del servizio vengono cancellati. 
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End-users Destinatari 

Citizens with SPID and/or CIE credentials, and users affiliated 
with universities federated via eduGAIN 

Cittadini in possesso di credenziali SPID e/o CIE, nonché tutti 
gli utenti appartenenti a università federate tramite eduGAIN 

Available service desk Disponibilità supporto utenti 

Contact helpdesk@unife.it Per contattare il supporto tecnico inviare una mail a 
helpdesk@unife.it 

Data ultima revisione: 26/02/2026 
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